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TUTUS DATA AB, organisationsnummer 556527-7687 ("personuppgiftsbitrade”)
och [FORETAGSNAMN], organisationsnummer [XXXXXX-XXXX] ("den
personuppgiftsansvarige”) har enats om de avtalsklausuler ("klausulerna”) som
anges i detta avtal for att uppfylla kraven enligt artikel 28.3 i férordning (EU) 2016/679
("den allmanna dataskyddsforordningen”) och for och sakerstalla skyddet av den
registrerades rattigheter.

Den personuppgiftsansvarige och personuppgiftsbitradet kallas tillsammans for
"parterna” och var och en "part”.
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Ingress

10.

11.

| féljande avtalsklausuler ("klausulerna”) anges rattigheter och skyldigheter for
den personuppgiftsansvarige och personuppgiftsbitradet vid behandling av
personuppgifter pa uppdrag av den personuppgiftsansvarige.

Klausulerna har utformats for att sdkerstalla parternas uppfyllande av artikel 28.3
i Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flddet av sadana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning).

| samband med tillhandahéllandet av [TJANSTENS NAMN] kommer
personuppgiftsbitradet att behandla personuppgifter at den
personuppgiftsansvarige i enlighet med klausulerna.

Klausulerna ska ha foretrade framfor liknande bestammelser i andra avtal mellan
parterna.

Det finns fyra tillagg till klausulerna, vilka utgér en integrerad del av klausulerna.

Tillagg A innehaller information om behandlingen av personuppgifter, inklusive
behandlingens syfte och art, typ av personuppgifter, kategorier av registrerade
och behandlingens varaktighet.

Tillagg B innehaller den personuppgiftsansvariges villkor for
personuppgiftsbitraddets anvandning av underleverantdrer, samt en lista med
underleverantérer som ar godkanda av den personuppgiftsansvarige.

Tillagg C innehaller den personuppgiftsansvariges anvisningar avseende
behandlingen av personuppgifter, minimiuppsattningen sakerhetsatgarder som
kravs av personuppgiftsbitradet, samt hur granskningar av personuppgiftsbitradet
och eventuella underleverantdrer ska utforas.

Tillagg D innehaller bestammelser fér andra aktiviteter som inte omfattas av
klausulerna.

Klausulerna och tillaggen ska lagras bade skriftligt och elektroniskt av bada
parterna.

Klausulerna undantar inte personuppagiftsbitradet fran skyldigheter som
personuppgiftsbitradet omfattas av enligt den allmanna dataskyddsférordningen
eller annan lagstiftning.

Copyright 2023, Tutus Data AB T o 2
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Den personuppgiftsansvariges rattigheter
och skyldigheter

1. Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av
personuppgifter utfors i enlighet med den allmanna dataskyddsférordningen (se
artikel 24 i den allmanna dataskyddsférordningen), tillampliga
dataskyddsbestammelser i EU eller medlemsstaten’ och klausulerna.

2. Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och

medel for behandlingen av personuppgifter.

3. Den personuppgiftsansvarige ar bland annat ansvarig fér att den behandling av
personuppgifter som personuppgiftsbitréden ombeds utféra har rattslig grund.

Personuppgiftshitraden ska folja
anvisningarna

1. Personuppgiftsbitraden far enbart behandla personuppgifter enligt
dokumenterade anvisningar fran den personuppgiftsansvarige, savida de inte ar
skyldiga att gora detta enligt unionens eller medlemsstatens lagstiftning som de
omfattas av. Sddana anvisningar anges i tillaggen A och C. Efterfoljande
anvisningar kan ocksa ges av den personuppgiftsansvarige under behandlingen
av personuppgifterna, men sadana anvisningar ska alltid dokumenteras och
lagras skriftligt samt elektroniskt i anslutning till klausulerna.

2. Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige
om dessa anvisningar enligt personuppgiftsbitradets uppfattning inte foljer den
allmanna dataskyddsfoérordningen eller tillampliga dataskyddsbestdammelser i EU
eller medlemsstaten.

1 Hanvisningar till “medlemsstater” i klausulerna ska tolkas som hanvisningar till “EES-medlemsstater”.
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Sekretess

Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som
behandlas pa uppdrag av den personuppgiftsansvarige for personer som ar
understallda personuppgiftsbitradet och har atagit sig att bevara sekretessen,
eller som omfattas av en lamplig lagstadgad och behovsenlig tystnadsplikt.
Fdrteckningen dver de personer som har beviljats tillgang ska granskas
regelbundet. Med granskningen som grund kan sadan tillgang till personuppgifter
aterkallas om tillgangen inte langre ar nédvandig. Personuppgifterna ar darefter
inte langre tillgangliga fér dessa personer.

Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige kunna
visa att berérda personer som ar understallda personuppgiftsbitradet iakttar
ovannamnda sekretess.

Sakerhet vid behandling

| artikel 32 i den allmanna dataskyddsférordningen anges att med beaktande av
tidigare kand teknik, genomfoérandekostnader och behandlingens art, omfattning,
sammanhang och andamal samt risken, av varierande sannolikhets- och
allvarlighetsgrad, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken.

Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers
rattigheter och friheter vid behandlingen och vidta atgarder for att minska dessa
risker. Beroende pa relevans kan dessa atgarder inkludera féljande:

a. Pseudonymisering och kryptering av personuppgifter.

b. Mdjligheten att sékerstalla fortiopande sekretess, integritet, tillganglighet och
motstandskraft i systemen och tjansterna for behandlingen.

c. Méjligheten att aterstalla tillgangligheten och tillgangen till personuppgifter
inom rimlig tid vid en fysisk eller teknisk incident.
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d. Ett férfarande for att regelbundet testa, undersdka och utvardera effektiviteten
i de tekniska och organisatoriska atgarder som ska sakerstalla behandlingens
sakerhet.

Enligt artikel 32 i den allmanna dataskyddsférordningen ska
personuppgiftsbitradet aven — fristdende fran den personuppgiftsansvarige —
utvardera riskerna for fysiska personers rattigheter och friheter vid behandlingen
och vidta atgarder for att minska dessa risker.

Det innebar att den personupgiftsansvarige ska forse personuppgiftsbitradet med
all information som kravs for identifiering och utvardering av sadana risker.

Dessutom ska personuppgiftsbitradet bista den personuppgiftsansvarige i att
sakerstalla efterlevnad av den personuppgiftsansvariges skyldigheter enligt
artikel 32 i den allmanna dataskyddsférordningen, genom att bland annat férse
den personuppgiftsansvarige med information avseende tekniska och
organisatoriska atgarder som redan har genomférts av personuppgiftsbitradet
enligt artikel 32 i den allménna dataskyddsférordningen, samt all 6vrig
information som kravs for att den personuppgiftsansvarige ska kunna fullgéra sin
skyldighet enligt artikel 32.

Om darefter — enligt den personuppgiftsansvariges bedémning — en minskning av
identifierade risker kraver att ytterligare atgarder vidtas av personuppagiftsbitradet
an de som redan har vidtagits enligt artikel 32 i den allmanna
dataskyddsférordningen, ska den personuppgiftsansvarige ange att dessa
ytterligare atgarder ska vidtas i tillagg C.

Anvandning av underleverantorer

Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i
den allmanna dataskyddsférordningen om ett annat personuppgiftsbitrade anlitas
(en underleverantor).

Personuppgiftsbitradet far darfor inte anlita ett annat personuppgiftsbitrade
(underleverantor) enligt klausulerna utan ett foregaende allmant skriftligt tillstand
fran den personuppgiftsansvarige.

Personuppgiftsbitradet har den personuppgiftsansvariges allmanna tillstand att
anlita underleverantorer. Personuppgiftsbitradet ska skriftligen informera den
personuppgiftsansvarige om alla avsiktliga férandringar avseende tillagg eller
utbyte av underleverantérer minst en manad i férvag och darmed ge den
personuppgiftsansvarige mojlighet att invanda mot sadana férandringar innan

e o o : ( :
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berérd underleverantor anlitas. Langre tidsperioder for forhandsinformation om
specifika underleverantorstjanster kan anges i tillagg B. Den férteckning dver
underleverantérer som redan har godkants av den personuppgiftsansvarige
aterfinns i tillagg B.

Om personuppgiftsbitrddet anvander en underleverantor for att utfora specifik
behandling pa uppdrag av den personuppgiftsansvarige, galler samma
dataskyddskyldigheter som anges i klausulerna fér underleverantéren via avtal
eller annan rattsakt enligt EU:s eller medlemsstatens ratt, i synnerhet avseende
tillrdckliga garantier att vidta ldAmpliga tekniska och organisatoriska atgarder pa
ett sadant satt att behandlingen uppfyller kraven i klausulerna och den allmanna
dataskyddsférordningen.

Personuppgiftsbitradet ska darfor krava att underleverantéren som ett minimum
fullgor de skyldigheter som galler for personuppgiftsbitradet enligt klausulerna
och den allmanna dataskyddsférordningen.

En kopia av ett sadant underleverantérsavtal och efterféljande andringar ska — pa
begéaran av den personuppgiftsansvarige — skickas till den
personuppgiftsansvarige och darmed ge den personuppgiftsansvarige maéjlighet
att sakerstalla att samma dataskyddsskyldigheter som anges i klausulerna galler
for underleverantéren. Klausuler for verksamhetsrelaterade fragor som inte
paverkar det rattsliga dataskyddsinnehallet i underleverantorsavtalet, behéver
inte lamnas till den personuppgiftsansvarige.

Personuppgiftsbitradet ska godkanna en klausul om berattigad tredje part med
underleverantéren dar — i handelse av att personuppgiftsbitradet gar i konkurs —
den personuppgiftsansvarige ska vara berattigad tredje part i
underleverantdrsavtalet och ha ratt att se till att den underleverantér som anlitats
av personuppgiftsbitradet foljer avtalet, t.ex. genom att lata den
personuppgiftsansvarige ge underleverantéren i uppgift att ta bort eller aterlamna
personuppgifter.

Om underleverantdren inte fullgor sina dataskyddsskyldigheter ar
personuppgiftsbitradet helt ansvarigt infér den personuppgiftsansvarige nar det
galler fullgérandet av underleverantorens skyldigheter. Detta paverkar inte de
registrerades rattigheter enligt den allmanna dataskyddsférordningen — sarskilt
de som foreskrivs i artiklarna 79 och 82 i den allmanna dataskyddsférordningen —
gentemot den personuppgiftsansvarige och personuppgiftsbitradet, inklusive
underleverantoren.

e o o : « :
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Overféring av uppgifter till tredjeland eller
internationella organisationer

1. All 6verforing av personuppgifter till tredjeland eller internationella organisationer
av personuppgiftsbitradet far endast utféras enligt dokumenterade anvisningar
fran den personuppgiftsansvarige och ska alltid utféras i enlighet med kapitel V i
den allmanna dataskyddsférordningen.

2. Om overféringar till tredjeland eller internationella organisationer, vilka
personuppgiftsbitradet inte har anvisats att utféra av den
personuppgiftsansvarige, kravs enligt EU:s eller medlemsstatens lagstiftning som
omfattar personuppgiftsbitradet, ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rattsliga kravet innan behandlingen utfors,
savida inte sadan information ar férbjuden i lagstiftningen av hansyn till
allmanintresset.

3. Utan dokumenterade anvisningar fran den personuppgiftsansvarige har
personuppgiftsbitradet darfoér inte ratt att inom ramen fér klausulerna

a. overfora personuppgifter till en personuppgiftsansvarig eller ett
personuppgiftsbitrade i ett tredjeland eller i en internationell organisation,

b. 6verféra behandlingen av personuppgifter till en underleverantor i ett
tredjeland,

c. lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tredjeland.

4.  Anvisningarna fran den personuppgiftsansvarige avseende 6verféring av
personuppgifter till ett tredjeland, daribland, om tillampligt, det 6verféringsverktyg
enligt kapitel V i den allmanna dataskyddsférordningen som de bygger pa, ska
anges i tillagg C.6.

5.  Klausulerna far inte férvaxlas med standarddataskyddsklausulerna enligt
artikel 46.2 c och d i den allmanna dataskyddsférordningen, och klausulerna kan
inte aberopas av parterna som ett dverféringsverktyg enligt kapitel V i den
allmanna dataskyddsférordningen.

Copyright 2023, Tutus Data AB - ‘ ‘ ‘ 7
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Stod till den personuppgiftsansvarige

Med beaktande av behandlingens art ska personuppgiftsbitradet bista den
personuppgiftsansvarige med lampliga tekniska och organisatoriska atgarder nar
det ar mojligt, i syfte att fullgéra den personuppgiftsansvariges skyldigheter att
besvara forfragningar om utdvande av den registrerades rattigheter enligt

kapitel Il i den allmanna dataskyddsférordningen.

Detta innebar att datauppgiftsbitradet sa langt det ar maojligt ska bista den

personuppgiftsansvarige vid den personuppgiftsansvariges efterlevnad av

a. ratten till information nar personuppgifter samlas in fran den registrerade,
ratten till information nar personuppgifter inte har erhallits fran den
registrerade,

den registrerades réatt till tillgang,

ratten till rattelse,

ratten till radering ("ratten att bli bortglémd”).

ratten till begransning av behandling,

anmalningsskyldighet avseende rattelse eller radering av personuppgifter och
begransning av behandling,

ratten till dataportabilitet,

ratten att gora invandningar,

@000 T

j- ratten att inte bli foremal for ett beslut som enbart grundas pa automatiserad

behandling, inbegripet profilering.

Forutom personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige
enligt klausul 6.4, ska personuppgiftsbitradet dessutom, med beaktande av
behandlingens art och den information som finns tillganglig for
personuppgiftsbitradet, bista den personuppgiftsansvarige for att sakerstalla
efterlevnad av

a. den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte
senare an 72 timmar efter upptackten, meddela personuppgiftsincidenten till
behdrig tillsynsmyndighet, Integritetsskyddsmyndigheten (IMY), savida inte
personuppgiftsincidenten troligen inte innebar nagon risk for fysiska personers
rattigheter och friheter,

b. den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den
registrerade om personuppgiftsincidenten, nar personuppgiftsincidenten
troligen resulterar i en hog risk for fysiska personers rattigheter och friheter,

Copyright 2023, Tutus Data AB - ‘ ‘ ‘ 8
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c. den personuppgiftsansvariges skyldighet att utféra en bedémning av den
paverkan som de planerade behandlingsatgarderna far pa skyddet av
personuppgifter (en konsekvensanalys av dataskyddet),

d. den personuppgiftsansvariges skyldighet att samrada med den behdériga
tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY), fére behandlingen
dar en konsekvensbeddmning av dataskyddet visar att behandlingen skulle
innebara en hog risk om inga atgarder vidtas av den personuppgiftsansvarige
for att minska risken.

Parterna ska i tilldgg C ange de lampliga tekniska och organisatoriska atgarder
som personuppgiftsbitradet ska bista den personuppgiftsansvarige med, samt
omfattningen for det stdd som kravs. Detta avser de skyldigheter som anges i
klausul 9.1 och 9.2.

10 Underrattelse om personuppgiftsincident

9/19

Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onédigt dréjsmal
efter upptackten, anmala incidenten till den personuppgiftsansvarige.

Personuppgiftsbitradets underrattelse till den personuppgiftsansvarige ska om
mojligt aga rum inom tva timmar efter det att personuppgiftsbitradet har fatt
vetskap om personuppgiftsincidenten, for att géra det maojligt for den
personuppgiftsansvarige att fullgéra skyldigheten att underratta behorig
tillsynsmyndighet om personuppgiftsincidenten, jfr artikel 33 i den allménna
dataskyddsférordningen.

| enlighet med klausul 9.2 a ska personuppgiftsbitradet bista den
personuppgiftsansvarige med att underratta behdrig tillsynsmyndighet om
personuppgiftsincidenten och bista vid insamlingen av den information som
anges nedan, vilket enligt artikel 33.3 i den allmanna dataskyddsférordningen ska
anges i den personuppgiftsansvariges underrattelse till behdrig tillsynsmyndighet:

a. Personuppgiftens art, inbegripet om sa ar magjligt de kategorier och ungeféarliga
antal registrerade som berdrs, samt de kategorier och ungefarliga antal
personuppgiftsposter som berors.

b. De troliga konsekvenserna av personuppgiftsincidenten.

Copyright 2023, Tutus Data AB - ‘ ‘ ‘ 9
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c. De atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att hantera personuppagiftsincidenten, inbegripet nar sa ar lampligt atgarder for
att mildra dess potentiella skadliga effekter.

Parterna ska i tillagg D faststalla allt som ska anges av personuppgiftsbitradet
som stéd nar den personuppgiftsansvarige underrattar den behdriga
tillsynsmyndigheten om personuppgiftsincidenten.

Radera och aterlamna uppgifter

Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet radera alla
personuppgifter som har behandlats pa uppdrag av den personuppgiftsansvarige
samt intyga for den personuppgiftsansvarige att detta har gjorts, savida inte det
enligt unionens eller medlemsstatens lagstiftning kravs att personuppgifterna
lagras.

Granskning och inspektion

Personuppgiftsbitradet ska for den personuppgiftsansvarige tillgangliggéra all
information som kravs for att visa att de skyldigheter som anges i artikel 28 och i
klausulerna efterlevs, samt underlatta och bidra till granskningar och inspektioner
som utférs av den personuppgiftsansvarige eller annan granskare pa uppdrag av
den personuppgiftsansvarige.

Forfaranden som ar tillampliga vid den personuppgiftsansvariges granskningar
och inspektioner som utférs av personuppgiftsbitradet och underleverantérer,
anges i tillaggen C.7 och C.8.

Personuppgiftsbitradet ska ge de tillsynsmyndigheter som enligt tillamplig
lagstiftning har tillgang till den personuppgiftsansvariges och
personuppgiftsbitradets lokaler, eller ombud som agerar pa uppdrag av sadana
tillsynsmyndigheter, tillgang till personuppgiftsbitréadets fysiska lokaler vid
uppvisande av lamplig id-handling.

Copyright 2023, Tutus Data AB - ‘ ‘ ‘ 1 0
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13 Parternas overenskommelse om andra
villkor

Parterna far komma 6éverens om andra klausuler avseende behandlingen av
personuppgifter genom att exempelvis ange ansvarsskyldighet, sa lange de inte
strider direkt eller indirekt mot klausulerna eller den registrerades grundldggande
rattigheter eller friheter och det skydd som anges i den allmanna
dataskyddsférordningen.

14 Inledande och avslutande

Klausulerna bérjar gélla det datum da bada parter har undertecknat detta avtal.

Bada parterna ska ha ratt att krava att klausulerna omférhandlas om andringar i
lagen eller klausulerna ger anledning till en sddan omférhandling.

Klausulerna ska galla under den tid da tjansterna for personuppgiftsbehandling
erbjuds. Under den tid da personuppgiftsbehandlingen utférs kan klausulerna inte
upphavas, savida inte parterna har enats om andra klausuler som styr
personuppgiftsbehandlingen.

Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller
aterlamnas till den personuppgiftsansvarige i enlighet med klausul 11.1 och
tillagg C.4, kan klausulerna upphavas skriftligen av nagon av parterna.

Underskrift

Pa uppdrag av den personuppgiftsansvarige

Namn [NAMN]
Befattning [BEFATTNING]
Datum [DATUM]
Underskrift [UNDERSKRIFT]

e o o : « :
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Pa uppdrag av personuppgiftsbitradet

Namn [NAMN]
Befattning [BEFATTNING]
Datum [DATUM]
Underskrift [UNDERSKRIFT]

15 Kontakter/kontaktpunkter for den
personuppgiftsansvarige och
personuppgiftsbitradet

1. Parterna kan kontakta varandra via foljande kontakter/kontaktpunkter:

2. Parterna ar skyldiga att omedelbart informera varandra om andringar i
kontakter/kontaktpunkter.

Namn [NAMN]

Befattning [BEFATTNING]

Telefonnummer L1 ELEFONNUMMER]

E-postadress [E-POSTADRESS]

Namn [NAMN]

Befattning [BEFATTNING]

Telefonnummer L1 ELEFONNUMMER]

E-postadress [E-POSTADRESS]

Copyright 2023, Tutus Data AB ‘ ‘ 1 2
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Tillagg A Information om behandlingen
[OBSERVERA:! | HANDELSE AV FLERA BEHANDLINGSAKTIVITETER MASTE
FOLJANDE MOMENT SLUTFORAS FOR VARJE BEHANDLINGSAKTIVITET.]

A.1. Syftet med personuppgiftsbitradets behandling av personuppgifter pa
uppdrag av den personuppgiftsansvarige:

[BESKRIV SYFTET MED BEHANDLINGEN].

A.2. Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska huvudsakligen avse (behandlingens art):
[BESKRIV BEHANDLINGENS ART].

A.3. Behandlingen inkluderar féljande typer av personuppgifter om registrerade:

[BESKRIV TYPEN AV PERSONUPPGIFTER SOM BEHANDLAS].
[EXEMPEL]

"Namn, e-postadress, telefonnummer, adress, personnummer, betalningsinformation,
medlemsnummer, typ av medlemskap, nérvaro i tréningslokalen och anmélan till olika
tréningspass.”

[OBSERVERA: BESKRIVNINGEN SKA VARA SA DETALJERAD SOM MOJLIGT OCH
TYPEN AV PERSONUPPGIFT MASTE ALLTID SPECIFICERAS MED MER AN BARA
"PERSONUPPGIFT | ENLIGHET MED DEFINITIONEN | ARTIKEL 4.1 | DEN
ALLMANNA DATASKYDDSFORORDNINGEN”, ELLER GENOM ATT ANGE VILKEN
KATEGORI ("ARTIKEL 6, 9 ELLER 10 | DEN ALLMANNA
DATASKYDDSFORORDNINGEN") AV PERSONUPPGIFTER SOM SKA
BEHANDLAS]

A.4. Behandlingen inkluderar foljande kategorier av registrerade:

[BESKRIV KATEGORIN AV REGISTRERADE].
A.5. Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den

personuppgiftsansvarige far utféras nar klausulerna borjar gélla. Behandlingen
har féljande varaktighet:

[BESKRIV BEHANDLINGENS VARAKTIGHET].
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Tillagg B Godkanda underleverantorer

B.1. Godkanda underleverantorer

Nar klausulerna bdrjar galla godkanner den personuppgiftsansvarige att foljande
underleverantorer anlitas:

NAMN ORGANISATIONSNR ADRESS BESKRIVNING AV
BEHANDLINGEN

Den personuppgiftsansvarige ska nar klausulerna bérjar galla godkénna anvandningen
av ovannamnda underleverantdrer fér den behandling som beskrivs for parten.
Personuppgiftsbitradet ska inte ha ratt att — utan den personuppgiftsansvariges
skriftliga tillstdnd — anlita en underleverantor fér annan behandling an den som har
godkants, eller lata en annan underleverantdr utféra angiven behandling.

B.2. Férhandsinformation om godkdnnande av underleverantorer

[VALFRITT] [OM TILLAMPLIGT, BESKRIV TIDSPERIODERNA FOR )
FORHANDSINFORMATION OM GODKANNANDE AV UNDERLEVERANTORER]
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Personuppgiftsbitrddesavtal 5

Tillagg C Instruktion avseende
anvandningen av personuppgifter

C.1. Foremal/instruktion for behandlingen

Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige ska utféras av personuppgiftsbitradet som utfor féljande:

[BESKRIV DEN BEHANDLING SOM PERSONUPPGIFTSBITRADET HAR BLIVIT
INSTRUERAD ATT UTFORA].

C.2. Sakerhet vid behandling

Sakerhetsnivan ska vara anpassad till féljande:

[BESKRIV DE MOMENT SOM AR NODVANDIGA FOR SAKERHETSNIVAN MED
HANSYN TILL ARTEN, OMFATTNINGEN, INNEHALLET OCH SYFTET MED
BEHANDLINGEN, SAMT RISKEN FOR FYSISKA PERSONERS RATTIGHETER OCH
FRIHETER.]

[EXEMPEL]

"Behandlingen innefattar en stor andel personuppgifter som omfattas av artikel 9 i den
allmédnna dataskyddsférordningens ’sérskilda kategorier av personuppgifter’, vilket ar
skélet till att en 'h6g’ sdkerhetsniva bér uppréttas.”

Personuppgiftsbitrddet ska hérefter ha rétt och skyldighet att fatta beslut om de
tekniska och organisatoriska sdkerhetsatgérder som bor tilldmpas for att skapa
nédvéndig (och godkénd) datasékerhetsniva.

Personuppagiftsbitrddet ska dock — i alla hdndelser och som ett minimum — vidta
féliande atgérder som har godkénts av den personuppgiftsansvarige:

[BESKRIV KRAVEN FOR PSEUDONYMISERING OCH KRYPTERING AV
PERSONUPPGIFTER]

[BESKRIV KRAVEN EOR ATT SAKERSTALLA FORTLOPANDE SEKRETESS,
INTEGRITET, TILLGANGLIGHET OCH MOTSTANDSKRAFT |
BEHANDLINGSSYSTEMEN OCH TJANSTERNA]

[BESKRIV KRAVEN FOR MOJLIGHETEN ATT ATERSTALLA TILLGANGLIGHETEN
OCH TILLGANGEN TILL PERSONUPPGIFTER INOM RIMLIG TID VID EN FYSISK
ELLER TEKNISK INCIDENT]

[BESKRIV KRAVEN FOR DE PROCESSER SOM REGELBUNDET TESTAR,
UNDERSOKER OCH UTVARDERAR EFFEKTIVITETEN | DE TEKNISKA OCH
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Personuppgiftsbitrddesavtal 5

ORGANISATORISKA ATGARDER SOM SKA SAKERSTALLA BEHANDLINGENS
SAKERHET]

[BESKRIV KRAVEN FOR TILLGANG TILL DATA ONLINE]

[BESKRIV KRAVEN FOR ATT SKYDDA DATA UNDER OVERFORING]
[BESKRIV KRAVEN FOR ATT SKYDDA DATA VID LAGRING]
[BESKRIV KRAVEN FOR DET FYSISKA SKYDDET AV PLATSER DAR
PERSONUPPGIFTER BEHANDLAS]

[BESKRIV KRAVEN FOR HEM-/DISTANSARBETE]

[BESKRIV LOGGNINGSKRAVEN]

C.3. Staod till den personuppgiftsansvarige

Personuppgiftsbitradet ska sa langt det ar méjligt — inom ramen for det stéd som anges
nedan — bista den personuppgiftsansvarige i enlighet med klausul 9.1 och 9.2 genom
att vidta foljande tekniska och organisatoriska atgarder:

[BESKRIV RACKVIDD OCH OMFATTNING FOR DET STOD SOM
TILLHANDAHALLS AV PERSONUPPGIFTSBITRADET]

[BESKRIV DE SPECIFIKA TEKNISKA OCH ORGANISATORISKA ATGARDER SOM
SKA VIDTAS AV PERSONUPPGIFTSBITRADET SOM STOD TILL DEN
PERSONUPPGIFTSANSVARIGE]

C.4. Lagringsperiod/raderingsatgarder

[ANGE LAGRINGSPERIOP/RADERINGSATGARDER FOR
PERSONUPPGIFTSBITRADET, OM TILLAMPLIGT]

[EXEMPEL]

"Personuppgifter lagras under [ANGE TIDSPERIOD ELLER INCIDENT]. Dérefter
raderas personuppgifterna automatiskt av personuppgiftsbitrddet.

Vid avslutande av personuppgiftsbehandlingen ska personuppgiftsbitrddet antingen
radera eller aterldamna personuppgifterna i enlighet med klausul 11.1, savida inte den
personuppgiftsansvarige — efter avtalets undertecknande — har &ndrat den
personuppgiftsansvariges ursprungliga val. En sadan &ndring ska dokumenteras och
lagras bade skriftligt och elektroniskt i anslutning till klausulerna.”

C.5. Behandlingsplats
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Personuppgiftsbitrddesavtal 5

Behandlingen av personuppgifter enligt klausulerna far inte utféras pa andra platser an
féljande, om inte ett skriftligt forhandstillstand har getts av den
personuppgiftsansvarige:

[ANGE VAR BEHANDLINGEN AGER RUM] [ANGE PERSONUPPGIFTSBITRADET
ELLER UNDERLEVERANTOREN SOM ANVANDER ADRESSEN]

C.6. Instruktion om 6verforing av personuppgifter till tredjeland

[BESKRIV EN INSTRUKTION OM OVERFORINGEN AV PERSONUPPGIFTER TILL
ETT TREDJELAND ELLER EN INTERNATIONELL ORGANISATION]

[ANGE DEN RATTSLIGA GRUNDEN FOR OVERFORING ENLIGT KAPITEL V | DEN
ALLMANNA DATASKYDDSFORORDNINGEN]

Om den personuppgiftsansvarige inte har angett anvisningar avseende éverféringen av
personuppgifter till ett tredjeland i klausulerna eller i efterféljande dokument, har
personuppgiftsbitradet inte ratt att inom ramen for klausulerna utféra en saddan
overforing.

C.7. Forfarandet vid den personuppgiftsansvariges granskningar och
inspektioner av personuppgiftsbitradets behandling av personuppgifter

[BESKRIV FORFARANDET VID DEN PERSONUPPGIFTSANSVARIGES
GRANSKNINGAR OCH INSPEKTIONER AV PERSONUPPGIFTSBITRADETS
BEHANDLING AV PERSONUPPGIFTER]

Exempel:

"Personuppgiftsbitrédet ska under [ANGE TIDSPERIOD] erhalla en
[GRANSKNINGSRAPPORT/INSPEKTIONSRAPPORT] fran en fristaende tredje part
avseende personuppgiftsbitrddets efterlevnad av den allménna
dataskyddsférordningen, tillampliga dataskyddsbestdmmelser i EU eller
medlemsstaten samt klausulerna, vilket ska bekostas av
[PERSONUPPGIFTSBITRADET/DEN PERSONUPPGIFTSANSVARIGE].

Parterna har godként att féljande typer av
[GRANSKNINGSRAPPORT/INSPEKTIONSRAPPORT] kan anvéndas i enlighet med
klausulerna:

[INFOGA GODKANDA GRANSKNINGSRAPPORTER/INSPEKTIONSRAPPORTER]

[GRANSKNINGSRAPPORTEN/INSPEKTIONSRAPPORTEN] ska utan ondédigt
dréjsmal Idmnas in till den personuppgiftsansvarige fér kdnnedom. Den
personuppgiftsansvarige kan ifragasétta omfattningen och/eller metoden fér rapporten
och kan i sadana fall begéra en ny granskning/inspektion med ett reviderat omfang
och/eller en annan metod.
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Baserat pa resultatet av en sadan granskning/inspektion kan den
personuppgiftsansvarige begéra att ytterligare atgérder vidtas for att sdkerstélla
efterlevnaden av den allménna dataskyddsférordningen, tillampliga
dataskyddsbestémmelser i EU eller medlemsstaten och klausulerna.

Den personuppgiftsansvarige eller den personuppgiftsansvariges ombud ska dessutom
ha méjlighet att inspektera, dven fysiskt, de platser dédr behandlingen av
personuppgifterna utférs av personuppagiftsbitrédet, daribland de fysiska anldggningar
och system som anvénds fér och i samband med behandlingen. En sadan inspektion
Ska utféras nadr den personuppgiftsansvarige anser att det krévs.”

[ELLER]

"Den personuppgiftsansvarige eller den personuppgiftsansvariges ombud ska under
[ANGE TIDSPERIOD] utféra en fysisk inspektion av de platser déar behandlingen av
personuppgifter utférs av personuppgiftsbitrddet, inklusive fysiska lokaler samt system
som anvénds fér och i samband med behandlingen fér att férsékra sig om
personuppgiftsbitrddets efterlevnad av den allménna dataskyddsférordningen,
tilldmpliga dataskyddsbestdmmelser i EU och medlemsstaten samt klausulerna.

Férutom den planerade inspektionen kan den personuppgiftsansvarige utféra en
inspektion hos personuppgiftsbitrddet nar den personuppgiftsansvarige anser att det
krévs”

[OCH, OM TILLAMPLIGT]

"Den personuppgiftsansvariges kostnader avseende den fysiska inspektionen ska, om
tilldmpligt, bekostas av den personuppgiftsansvarige. Personuppgiftsbitréddet ska dock
avsétta de resurser (i huvudsak tid) som krévs for att den personuppgiftsansvarige ska
kunna utféra inspektionen.”
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Tillagg D - Parternas ovriga avtalsvillkor

D1

Ansvar for skada i samband med behandlingen

Om personuppgiftsbitradet blir skadestandsansvarig till registrerade pa grund av
Overtradelse av klausulerna, tillaggen och/eller enligt den allmanna
dataskyddsférordningen, annan lagstiftning eller andra férordningar och
foreskrifter tillampliga pa den personuppgiftsbehandling som sker enligt
klausulerna och den personuppgiftsansvarige medverkat vid samma behandling
som ar grund for den registrerades krav, ska den personuppgiftsansvarige
ersatta personuppgiftsbitradet den del av ersattningen personuppgiftsbitradet
enligt lag ar skyldig att utge till registrerade som dverstiger den ersattning
personuppgiftsbitréddet lagligen varit skyldig att utge till registrerade om
personuppgiftsbitradet inte har fullgjort de skyldigheter i den allménna
dataskyddsférordningen som specifikt riktar sig till personuppgiftsbitradet eller
agerat utanfor eller i strid med den personuppgiftsansvariges lagenliga
anvisningar. Den personuppgiftsansvarige ska darutover ersatta
personuppgiftsbitradets skaliga och proportionerliga (i férhallande till den
personuppgiftsansvariges ansvar) kostnader, inklusive ersattning for
rattegangskostnader som personuppgiftsbitradet blivit alagd att utge till den
registrerade, for att férsvara sig mot sadana krav.

Om den personuppgiftsansvarige blir skadestandsansvarig till registrerade pa
grund av overtradelse av klausulerna, tillaggen och/eller enligt den allméanna
dataskyddsférordningen, annan lagstiftning eller andra férordningar och
foreskrifter tillampliga pa den personuppgiftsbehandling som sker enligt
klausulerna och personuppgiftsbitradet medverkat vid samman behandling som
grund for den registrerades krav, ska personuppgiftsbitradet ersatta den
personuppgiftsansvarige den del av ersattningen den personuppgiftsansvarige
enligt lag ar skyldig att utge till registrerade som motsvarar den ersattningen
personuppgiftsbitradet lagligen varit skyldig att utge om personuppgiftsbitradet
inte har fullgjort de skyldigheter i den allméanna data-skyddsférordningen som
specifikt riktar sig till personuppgiftsbitradet eller agerat utanfor eller i strid med
den personuppgiftsansvariges lagenliga anvisningar och personuppgiftsbitradet
inte kan visa att personuppgiftsbitradet inte pa nagot satt ar ansvarig for den
handelse som orsakade skadan. Personuppgiftsbitradet ska darutdver ersatta
den personuppgiftsansvarige skaliga och proportionerliga (i forhallande till
personuppgiftsbitradets ansvar) kostnader inklusive ersattnings for
rattegangskostnader som den personuppgiftsansvarige blivit alagd att utge till
den registrerade, for att forsvara sig mot sadana krav. Personuppgiftsbitradets
totala ansvar enligt denna bestammelse ar, savida inte uppsat eller grov
vardsldshet foreligger begransat enligt vad som anges i det avtal som parterna
traffat och till vilket personuppgiftsbehandlingen relaterar.
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Personuppgiftsbitrddesavtal 5

Parts ersattningsskyldighet enligt denna bestammelse galler aven efter
personuppgiftsbitradesavtalet i dvrigt har upphort.

Part som blir féremal for krav fran registrerade ska inom skalig tid skriftligen
underratta den andra parten om framforda krav nar det star sannolikt for parten
att krav mot andra parten enligt punkterna 1 och 2 ovan kan komma att
framstallas, lata den andra parten fa insyn i den registrerades och par-tens
handlingar i sadant mal och lata den andra parten ldamna synpunkter pa detta.
Part ska vidare framstalla krav pa skadestand till motparten senast inom en
manad fran det att part blivit skadestandsansvarig till registrerade.

Parts ansvar for andra typer av skador an de som uttryckligen regleras i denna
bestammelse regleras uteslutande av det avtal som parterna traffat och till vilket
personuppgiftsbehandlingen relaterar.

Ersattning

Om den personuppgiftsansvarige andrar sina instruktioner eller meddelar senare
instruktioner har personuppgiftsbitradet ratt till ersattning foér nedlagda tid, enligt
personuppgiftsbitrades vid var tid gallande prislista, och 6vriga kostnader.
Personuppgiftsbitradet har ocksa ratt till ersattning fran den
personuppgiftsansvarige for nedlagd tid och kostnader enligt samma princip om
forfragningar fran enskilda om utévande av rattigheter enligt den allmanna
dataskyddsférordningen och annan tillamplig dataskyddslagstiftning tar
oproportionerlig tid och kostnader i ansprak hos personuppgiftsbitradet.
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